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選擇一種易於 IT 部門和使用者使用的建築物保全系統指南

網路安全與建築物保全同樣重要。無論對任一種系統妥協讓步，組織將立即暴露於危險之

中。雖然目前許多網路安全系統的設計都支援 IT 最佳實務與標準，但是如虛擬化、物理門

禁控制系統 (PACS) 的傳統設計並沒有考慮到 IT 專業人員。

這些舊有系統不只讓 IT 部門更難以進行部署、支援與維護，也成為實體安全與設施操作人

員管理日常事務時的繁重工作，而且常需要昂貴的獨立伺服器、個別授權的軟體和專有的

門禁硬體，同時只能從少數獨立的辦公電腦存取。

幸運的是，這些限制最終發生改變，作為經濟實惠的新一代門禁系統，以網路為基礎的物

理門禁控制系統具有超越傳統 PACS 系統的多項關鍵優勢。雖然有許多因素需要考慮，但

是一種 IT 化且介面易於使用的物理門禁控制系統，應具有的最重要五大特性，包括：平台

可靠性、系統安全性、移動存取性、易用性和非專用門禁硬體。

本指南的編寫目的是協助 IT 專業人員評估其現有建築物保全系統的有效性，並與其物理安

全系統同事共同找到一種可滿足組織整體安全性、IT 和預算需求的物理門禁控制系統。

1. 可靠性

確保門口按要求即時打開或關閉，可能看似很簡單，但花時間確保物理門禁控制系統的可

信和可靠是不可少的。這不僅僅是指試用、調適或變換期間對 PACS 的故障排除和測試，

還包括軟體平台和產品本身基礎系統架構實際設計的轉換。

傳統的物理門禁控制系統常需要在每處設施都部署一台獨立的 Windows 伺服器，這不僅

增加維護和授權成本，還會造成單點故障。伺服器發生故障停機時，門禁控制器和讀卡機

只能對那些在現場本機儲存的身份進行授權，而無法更新身份、許可權和原則，直至伺服

器得以維護或修復為止。

下一代 PACS 可以簡化系統冗餘，提供具成本效益的自動容錯移轉和熱待命功能，尤其是

作為價格實惠的全功能型門禁控制網路設備或固態機架式伺服器提供時。不用再購買昂貴

的獨立伺服器，組織可以部署兩台或更多台可在所有設施和門禁控制器之間即時同步身

份、角色和原則的網路設施，以降低成本並提高安全性。

藉由部署可在虛擬伺服器環境中執行的 PACS，IT 專業人員可以進一步降低成本、提高擴充

性和改善可靠性。在虛擬伺服器中執行的系統可以快速完成設定，將硬體成本降到最低，

容錯移轉的處理也更輕鬆。容錯移轉虛擬機器 (VM) 可以自動佈建並實行，同時在不中斷服

務的情況下修復現有的 VM 部署。

虛擬化實體安全設施的 5 大
理由

1 無需支付獨立伺服器的成本

2  在私有雲端中管理建築物保
全系統

3 善用虛擬伺服器基礎架構

4  將停機時間降到最低，發揮
最大的可靠性

5 減少設置與部署的時間
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2. 安全性

過去，大多數的建築物保全系統一直專門由具有實體安全行業背景的製造商製造。為了讓建

築物管理員高枕無憂，這些開發人員往往傾向囊括所有必要的重要功能，但除非 IT 專業人員

的物理門禁控制系統接受全面的代碼檢查，否則失眠的可能是這些 IT 專業人員。尋找的平台

應具有某種保證，如獲得業界公認的 PACS，從而確認其應用程式能夠抵禦已知的軟體漏洞，

以降低或消除網路攻擊的風險。

不只軟體弱點會造成疑慮，也需要考慮到作業系統和伺服器弱點。例如，許多舊有的物理門

禁控制系統的設計是執行於標準應用程式或資料庫伺服器上，這通常需要不斷的弱點修補和

持續的 IT 資源，以確保系統連接網路時，不會暴露在最新的安全性威脅下。

數家製造商已經開始提供 Linux 基礎的 PACS 平台，其大量減少了系統設置、支援與維護問

題，同時消除了修補管理和安全性的頭疼問題。使用者將透過精簡型用戶端的網路瀏覽器 (而

不是厚重型用戶端的應用程式) 嚴格進行控制，安全、開放原始碼且基於 Linux 的物理門禁控

制系統也許可以提供您在建築物保全系統中尋覓的那份放心。

3. 移動性

行動運算的崛起是難以忽視的，Forrester Research 公司在 2012 年一份研究中指出，將近 

60% 的公司員工會在辦公室以外的地方透過行動裝置分享、存取和管理內容。有鑒於行動

需求不斷增加，選擇以網路為基礎的物理門禁控制平台時，若所處位置能存取網路，使用

者將可從網路瀏覽器管理建築物保全系統。

傳統上基於軟體的 PACS 只能在特定的桌上型或筆記型電腦上運作，迫使 IT 部門安裝和/或

升級獨立授權的軟體和一次一台的伺服器。舊有系統也會把設施管理員和保全主管束縛在

辦公桌前，無法從遠端進行工作。

管理設施時需要人員每天親自進行大量監控，因此尋找一種既能在各種行動裝置上運作，

又能在各種 PC 和 Mac 網路瀏覽器 (像是位於建築物地下室的桌上型電腦) 上運作的物理門

禁控制系統便十分重要。

運用以網路為基礎的門禁控制系統，設施管理員可以帶著智慧型手機或平板電腦到公司

外的會議場地或建築物的頂樓，而仍然可以回應警報、變更門禁排程或檢視視訊監視片

段。IT 專業人員、系統整合商和保全廠商也可以從任何網路瀏覽器登入系統來變更系統組

態，或是持續提供支援。

另外，在具有多棟建築物、多個辦公室地點或異地園區的大型組織中，相較於僅依賴軟體

的老舊厚重型用戶端模式，透過網路瀏覽器提供的精簡型用戶端系統架構將可在升級、管

理與集中化設施門禁控制時，大幅降低成本及提高效率。除去額外的軟體與個別使用者授

權成本，網織可以釋出他們的 IT 與保全預算，用於保護其他的門戶、建築或設施之上。

行動化實體安全設施的 5 大理由

1 不需要安裝軟體或維護伺服器

2 從任何地方控制設施的門禁

3 隨時回應警報

4 不必再被綁在辦公桌前

5 使用您現有的行動裝置
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4. 易用性

評估物理門禁控制平台的有效性時，容易使用是另一個重要的考量因素。雖然 IT 部門通常

可以接受廣泛的軟體、硬體與使用者介面，但實體安全使用者可能並非如此熟悉使用進階

電腦或管理複雜的作業系統。

前台保全巡邏人員或後台設施管理員應該能夠輕鬆地新增、刪除或調整門禁排程和使用者

權限，不會感到系統令人望而生畏或使人不知所措。卡片、識別證和憑證的定期更新應該

十分方便，以確保只有正確的人員可以存取正確的房間和資源，以前的員工再也不能進入

建築物。而且，警報還應該能夠從各種視訊監視平台輕鬆地查看並相容，為實體安全團隊

提供所需的資訊，以便他們迅速調查系統警報、安全違規或原則違規。

另一方面，IT 專業人員更喜歡按照他們的工作方式建立的系統，其設計可與標準 IT 系統

相整合。例如，支援輕量型目錄存取通訊協定 (LDAP) 的平台能夠與組織現有 HR 員工資

料庫、Active Directory 或身份存取管理 (IAM) 系統繫結，而無須再維護兩套員工和訪客身

份，甚至允許組織對網路門禁控制系統中現有的使用者分配建築物存取權限。另外，某些

物理門禁控制系統還能夠輕鬆地將建築物保全資料整合到安全資訊與事件管理 (SIEM) 系統

中，讓組織獲得整個企業的統一安全系統檢視。

現實世界的接壤

如果伺服器房間的門被撐住打開，

完全整合的系統將傳送警示至實體

安全的相關人員，讓他們可以立即

切換到視訊播放即時監控發生的情

況。系統將自動暫停鄰近房間的網

路存取，直到 IT 與實體安全人員

檢閱 SIEM 記錄檔查明發生或未發

生的情況，輕鬆存取門口周圍的所

有活動，包括最後刷卡進入的人。

正確的門禁控制平台可讓所有人的

工作更輕鬆，最終降低小意外失控

釀成大禍的風險。

5. 靈活性

無論您是需要保護一個站點中的幾個房間，還是多個建築物和辦公地點中成千上百個的房

間，物理門禁控制系統都可以隨著組織的規模而擴充，這是非常重要的。

由於門禁硬體佔了物理門禁控制系統很大一部分的成本，包括安裝在建築物牆壁與天花板

上的控制器、交換器與讀卡機，因此務必選擇基於開放、非專有門禁硬體的門禁控制系

統，好為您的組織提供最大的靈活性。

許多物理門禁控制系統都仰賴只能使用單一物理門禁控制系統的專用門禁控制器和讀卡機，

因此將組織局限在只能與單一的製造商、系統整合商和軟體平台進行交易。如果您對系統、

升級成本或廠商的支援水準不滿意，更換設施的成本將遠遠超過部署新系統的成本。

開放型架構系統允許 IT 和實體安全團隊充分利用其在可重複使用的非專用門禁硬體上的投

資，使他們只需採購新的前端系統，無須購買和安裝全新的門禁硬體和控制器，從而更輕

鬆、更經濟地升級門禁控制系統。由此，其 IT 和保全預算可以使用更長時間，不需要被迫

使用已經整合到專有門禁硬體上的軟體平台。隨著組織規模的擴大或門口數量的增加，IT 

部門只需新增更多非專用硬體，而不必擔心硬體投資的過時問題。

而且，由於不斷發展的門禁控制系統業務仍然存在激烈的競爭，製造商和廠商不能掉以 

輕心。

避免使用專有門禁硬體的 5 大理由

1 軟體與廠商受限

2 製造商與廠商因此感覺自滿

3 成本支援與維護規劃

4 過高的更換設施成本

5 投資遠景不明



概要

IT 需要的開放式架構系統應提供更好的擴充性、虛擬環境安裝選項，以及與其他 IT 和實

體安全系統整合的改進選項。這些技術不僅需要易於部署，例如部署在虛擬伺服器環境

中，還需要系統能夠抵抗網路攻擊，同時保持完全可靠。

同時，設施團隊需要的是一種使他們的生活更輕鬆的解決方案。他們希望此方案能夠輕鬆

地變更、新增或刪除系統使用者，而且需要支援靈活性，當發生情況時允許存取異常情

況，還希望無論他們置身在建築物何處，都能使用智慧型手機或行動裝置控制門禁授權，

不必再束縛於辦公桌前。

一個滿足所有人需求的系統不僅能改善工作流程，還可以降低開支，無論現在或未來皆

然。組織若能覓得在門禁控制之外，同時提供視訊監視、身份管理與 SIEM 的系統，便能

更高效並有智慧地掌握所有情況。

但最重要的是，這樣的系統打破了長久以來阻隔物理與邏輯門禁控制系統結合的藩離。IT 

部門可以避免牽涉導致營運費用增加的不安全系統，更簡單直覺的使用者介面也可以縮短

設施人員的培訓時間。一旦獲得一種易於 IT 部門和使用者使用的建築物保全系統，這兩方

終於可以互相合作，變得更有效率，同時消除流程中的安全漏洞。
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